Sveuciliste u Zagrebu
Tekstilno-tehnoloski fakultet
Prilaz baruna Filipovica 28a
10000 Zagreb

OPCA PRAVILA
ZASTITE OSOBNIH PODATAKA

Op¢éa pravila =zas3tite osobnih podataka Sveucilista u Zagrebu
Tekstilno-tehnoloSkog fakulteta(dalje u tekstu: Opéa pravila)
donijeta su:

-~ na temelju Uredbe (EU) 2016/67% Eurcopskeog parlamenta i
Vijeda od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom oscbnih podataka i1 o slobodnem kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ
(51luzbeni list Europske unije L 119/1 cod 4.5.2016., dalje
u tekstu: Opca uredba),

- na temelju Zakona o provedbl Opcte uredbe o zadtiti
podataka (Nar. novine, br. 42/2018}),

- na temelju Zakona o radw (Nar. novine, br. 93/14 i
127/17),

- na temelju Zakona o zastiti na radu (Nar. novine, br.
11/14, 118/14 i 154/14).

Opéa pravila donijela Je dekanica Sveucilista u Zagrebu
Tekstilno-tehncloSkog fakulteta dana 25. svibnja 2018. godine.

I UVoD
Clanak 1.

Ovim Opéim pravilima zaStite oscknih podataka se na
Sveucilistu u Zagrebu Tekstilno-tehnolo3kom fakultetu kao
voditelju obrade osobnih podataka (dalje u tekstu: Voditelj
obrade) u skladu s Opcdom uredbom ureduje:

- vodenje strukturiranih skupova osobnih podataka,

- na&ela obrade osobnih podataka,

- uvjeti privole,

- obrada posebnih kategorija oscbnih podataka,

- informacije i pristup oscbnim podacima,

- lispravak 1 brisanje 1 pravc na prenosivost podataka,
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prave na prigever i automatizirano pojedinaéno donoZenje
odluka,

obveze Voditelja obrade u wvezi sa sigurnosScu cbrade i
tehnicka 1 integrirana zaStita podataka, :

odnosi Voditelja i izvr3itelija obrade,

evidencija aktivnosti obrade,

imenovanje sluZbenika za zastitu podataka,

prijenosi oscbnih podataka,

pravna sredstva, odgovornost i sankcije,

obrada u kontekstu zaposlenia, .
zavrine oadredbs.

VOBENJE STRUKTURIRANIH SKUPOVA OSOBNIH PODATAKA

Clanak 2.

Koed Voditelja obrade wvode se sljedeéi strukturirani skupovi
osobnih podataka koji su dostupni prema posebnim kriterijima
(sustavi pohrane) , koji se vode automatiziranim 214
neautomatiziranim sredstvima:

evidencije o osobnim podacima studenata (evidencija
prijavljenih za postupke upisa na studij, 1 programe
strucnog usavrsavania, koja ukljuduije 1 rezultate
postupaka; evidenciju studenata i polaznika programa
struénog usavrsavanja; osobni karton studenata i
polaznika programa struénog usavrSavanija; evidenciju o
ispitima i drugim studijskim obvezama; evidenciju izdanih
isprava o zavr3etku studija te stedenih akademskih i
struénih naziva i akademskih stupnjeva),

evidenciije za potrebe subvencicnirania studentskog
standarda,

evidencije o STEM stipendijama (drZavne stipendije u STEM
podruéjima znanosti},

evidencije o izre€enim stegovnim mjerama za studente,
evidenciju nastavnog osoblia (zaposlenike 1 wvanijske
strucne suradnike) i optereéenja u nastavi,

evidencije O radnicima, osobama na strucnom
osposobljavanju i radnom vremenu,
podaci o plaéama radnika (plade, wuzdrZavani ¢&lanovi

obitelji, ovrhe na plac¢i, zasticeni raduni i dr.),

podaci o poslovnim partnerima koji su fiziéke osobe,
podaci koji se odnose na zdravlje radnika i studenata,
evidencije o primanju pismena (urudZbeni zapisnik),
evidencija o oscbama ukljuZenima u projektne aktivnosti
(istraZivacko-razvejni projekti) Veditelja obrade.



Clanak 3.

Podaci o studentima, nastavnom osoblju (zaposlenici i vanjski
struéni suradnici) i optereéenju u nastavi, podaci za potrebe
subvencioniranja studentskog standarda, evidencije o STEM
stipendijama (drzavne stipendije u STEM podrudjima znanosti)
te podacl o izrecCenim stegovnim mjerama za studente vode se u
skladu s propisima o znanstvenoj djelatnosti 1 visokom
obrazovaniju.

Podaci o studentima vode se automatizirano putem programskog

sustava 15V0 {INTEGRIRANI SUSTAV VISOKIH UCILIZTR)
Ministarstva znanosti i ocbrazovanja, sustava =za e-ucenje
MERLIN, imenika u LDAP sustavu (virtualni server), putem
sustava DABAR (Digitalni akademski arhivi i repozitorij), na

serveru Voditelja obrade, te neautomatizirano u Studentskoj
referadi, a podaci o studentima vezani za obvezu placdanija
studija u Financijskoj sluZbi Veoditelija obrade. .

Podaci o nastavnom osoblju (zaposlenici i wanjski struéni
suradnici) i opteredenju u nastavi vode se automatizirano
unutar baze podataka informacijskog sustava MOZVAG Agencije za
znanost 1 wviscko obrazovanje, putem programskog sustawva ISVU
(INTEGRIRANI SUSTAV VISOKIH UCILISTA), sustava za e-uenje
MERLIN, dimenika u LDAP sustavu (virtualni server), putem
sustava DABAR (Digitalni akademski arhivi i repozitorij), na
serveru Voditelja obrade te neautomatizirano (oscbni dosjei) u
Kadrovskoj referadi.

Pristup podacima iz stavka 2. i st. 3. ovog &lanka koji se
vode automatizirano imaju:

- legitimirani  korisnici programskeg sustava ISVU i
informacijskog sustava MOZVAG, sustava za e-uéenje
MERLIN, imenika wu LDAP sustavu {(virtualni server),
sustava DABAR prema postavkama tih programa,

- administrator (i administrator LDAP imenika),

- IBVU koordinator i zamjenik I5VU koordinatora:

a pristup neautomatiziranim pedacima ima:
- svaki nastavnik, asistent i drugo nastavnc osoblie za

studente koji pohadaju njegov kolegij (u ograniéenom
opsegu) ,

- osobe zaposlene na radnim mjestima u Studentskoj
referadi,

- o0sobe zaposlene na radnim mjestima Financijske

- sluibe Voditelja obrade (u ograniZenom opsequ - podaci o

studentima vezani za obvezu pladanja studija),

- oscbe zaposlene na radnim mjestima u Dekanatu i oscbe
zaposlene na radnim mjestima u Tajnistvu, temeljem
njihovog zahtjeva i ako je to nuZno za obavljanje poslova
iz njihovog djelekruga.



Podatke iz st., 2. ovog &lanka Voditelj obrade dostavlja trecim
osobama (primateliji} kada ga na to obvezuje =zakonski 111l
podzakonski propis 1l legitimni interes primatelja
{(Ministarstve znancgsti 1 obrazovanja, 2ZET, HEZZ, Studentski
Centar) .

Clanak 4.

Podaci o radnicima, podaci o osobama na strucnom
osposoblijavanju, o radnom vremenu, o placama radnika 1 drugi
podaci u wvezi s radom vode se u skladu s propisima radnog
prava, propisima o zastiti na radu 1 prema drugim
odgovaraju¢im propisima.

Podaci o radnicima, oscbama na strucnom osposcoblijavanju,
radnom vremenu, © placama radnika i drugi podaci u wvezi s
radom vode se automatizirano putem informacijskog sustava
RegZap (Registar zaposlenika 1 javnim sluZbama) 1
informacijskog sustava COP (centralni obraun placa) kod
Financijske agencije, na serveru u bazl podataka Kadrovske
referade i u bazi podataka Financijsko-racunovodstvene sluibe
Voditelja obrade, te neautomatizirano u Kadrovskoj referadi i1
Financiiskoj sluZbi Voditelja obrade.

Pristup podacima iz stavka 1. imaju oscbe ovlaStene za pristup
informacijskim sustavima RegZap 1 Cop (Kadrovska referada,
Financijska sluZba), a pristup neautomatiziranim podacima
imaju:
- opsche zaposlene na radnim mjestima u Kadrovsko] referadi,
- oscbe zaposlene na radnim mjestima u Financijskoj sluzbi,
- osocbe zaposlene na radnim mjestima u Dekanatu 1 oscbe
zaposlene na radnim mjestima u Tajnistvu, temeljem
njihovog zahtjeva i ako je to nuiZno za ebavljan)e poslova
iz njihovog dijelcockruga.

Podatke iz st. 1. ovog &lanka Voditel] obrade dostavlja treéim
osobama (primatelji} kada ga na to obvezuje zakonski ili
podzakonski propis i/ili legitimni interes primatelja (npr.
Hrvatski =zavod =za zdravstveno osiguranije, Hrvatski zavod za
mirovinsko osiguranije, Porezna uprava, inspekcija rada i dr.).

Glanak 5

Podaci o poslovnim partnerima koji su fizicke osocbe, te podaci
o drugim poslovnim odnosima Voditelja cbrade 1 fizickih osoba
vode se u skladu s komercijalnim pravilima poslovanja.

Podaci iz st. 1. oveg ¢&lanka vode se automatizirano 1li

neautomatiziranim sredstvima u Financijske] sluZzbi Voditelja
obrade.



Clanak 6.

Podaci o oscbama koje su ukljucene u projektne aktivnosti
Voditelja obrade prikuplijaju se i obraduju sukladnoe propisima
¢ znanstveno] djelatnosti 1 wvisckom obrazovanju 1 drugim
propisima koji reguliraju provodenie 3 financiranje
znanstveno-istrafivacke projekte.

Podaci iz st. 1. ovog <¢lanka vode se automatizirano- i
neautomatiziranim sredstvima kod wvoditelja Ureda za projekte,
pohranjuju se automatiziranco: i neautomatizirano na razdoblje
od 5 godina, a dostavljaju se Ministarstvu =znanosti i
obrazovania {primatelj) radi ispunjavanje pravne obveze
Voditelja cbrade.

Clanak: 7.

Pristup podacima Voditelija obrade koji se vode automatiziranim
sredstvima ima administrator sustava, (1 ogranienom opsegu)
ISVU koordinator i zamjenik ISVU koordinatora (&l. 23. st. 4.
Opé&ih pravila).

¢lanak 8.

Podaci © =zaprimljenoj po3ti (urudZbeni =zapisnik) prikupljaju
se temeljem pravne obveze Voditelja obrade te se vode
automatizirano (internet deostavna knjiga)oscba zaposlena na
radnom mjestu u Tajnistvu koja Je =zaduZena za vodenije
urudZbenog zapisnika i njezine zamjene.

Pristup podacima iz prethodneg stavka ima, osim oscbe iz
prethodnog stavka, 1 njoj nadredena osoba (rukoveoditeljica
odsjeka u sredisnjoj sluZbi/tajnica Fakulteta) te voditelji
ustrojbenih jedinica.

III NACELA OBRADE OSOBNIH PODATAKA
Clanak 9.

Osobni podaci keoji se obraduju kod Voditelja obrade moraju
biti:

- zakonito, poStenc 1 transparentno obradeni (zakonitest,
po3tencst i transparentnost),

- prikupljeni u posebne, izricite i zakonite svrhe te se
dalje ne smiju obradivati na nacéin koji nije u skladu s
tim svrhama (ogranicavanje svrhe),

- primjereni, relevantnli 1 ograniceni na ono Sto je nuine
(smanjenje keclicine podataka),



- toéni i prema potrebi aZurni (toénost),

= ¢uvani u obliku koji omogucuje identifikaciju ispitanika
samo onoliko dugo keliko je potrebno u svrhe radl kojih
se oscbni podaci obraduju (ogranicenje pohrane),

- obradivani na nadin kojim se osigurava odgovarajuéa
sigurnost osobnih podataka (cjelovitost i povjerljivost).

Clanak 10.

Obrada je nuZna samo ako 1 u onoj mjeri u kojoj je ispunjeno
najmanje jedno od sljedecéega:

- ispitanik Jje dao privolu =za obradu svejih oscbnih
podataka u jednu i1li viZe posebnih svrha,

- obrada Jje nuZna za izvrS3avanje ugovora u kojem Jje
ispitanik stranka ili kako bi se poduzele radnje na
zahtjev ispitanika prije sklapanja ugovora,

- obrada je nuZna radi poStovanja pravnih obveza voditelda
obrade,

- obrada Jje nuZina kako bi se za&titili kljuéni interesi
ispitanika ili druge fiziéke oscbe,

- obrada je nuZna za izvriSavanje zadac¢e od Jjavnog interesa
ili pri izvrsavaniju sluZzbenih ovlasti voditelja obrade,

- obrada je nuZna za potrebe legitimnih interesa Voditelja
obrade i1li treée strane, osim kad su od tih interesa ja&i
interesi 1ili temeljna prava 1 slobode ispitanika koji
zahtijevaju zastitu esobnih podataka.

IV UVJETI PRIVOLE
Clanak 11;

Kada se obrada temelji na privoli, Voditelj obrade mora moéi
dokazati da je ispitanik dao privolu za obradu svojih osobnih
podataka.

Privola ispitanika se Voditelju obrade daje u vidu pisane
izjave. ©Obrazac privole ispitanika prilaZze se ovim Opé¢im
pravilima i njihowv je sastavni dio.

Ako ispitanik da privolu u vidu pisane izjave koja se odnosi i
na druga pitanja, =zahtjev za privolu mora bitili predoden na
nacin da ga se moZe Jjasno razluéiti od drugih pitanja, u
razumljivom i lako dostupnom obliku wuz uporabu jasneg i
jednostavnog jezika.

Ispitanik ima pravo u svakoem trenutku powvuéi svoju privelu.
Povlacenje privole ne utjeCe na zakonitost obrade na temeliju
privole prije njezina povlacenja. Prije davanja privole,



ispitanik se o tome obavje3c¢uje. Povlacenje privole mora biti
jednako jednostavno kao i njezino davanje.

v OBRADA POSEBNIH KATEGORIJA OSOBNIH PODATAKA
¢lanak 12.

Voditelj obrade obraduje i posebne kategorije osobnih podataka
koji otkrivaju:

- glanstve u sindikatu;
- podataka koji se ocdnose na zdravlije radnika i
- podataka koji se odnose na osobne podatke studenata.

Obrada podataka kojima se otkriva &lanstvo u sindikatu nuzna
je za potrebe izvrSavanja obveza 1 gstvarivanja posebnih prava
Voditelja obrade ili ispitanika u podruéju radnog prava 1
prava o socijalnoj sigurneosti te socijalnoj zastiti.

Obrada podataka koji se odnose na zdravlje radnika nuzna je u
svrhu preventivne medicine 1li medicine rada radi procjene
radne sposobnosti zaposlenika.

Voditelj obrade cbraduje i posebne kategorije osobnih podataka
studenata koji se odnose na zdravlje studenata, a koji se
prikupljaju u svrhu opravdanja nemogucénosti izvrSavanja obveza
studenta 1ili radi ostvarivanja prava na mirovanje obveza, 1
temeljem izric¢ite privole studenta.

VI INFORMACIJE I PRISTUP OSOBNIM PODACIMA
Clanak 13.

Ako su osobni podaci koji se odnose na ispitanika prikupljenil
od ispitanika, Voditelj obrade u trenutku prikupljanja oscbnih
podataka ispitaniku pruZa sve sljedece informacije:

- identitet i kontaktne podatke Voditelja obrade,

- kontaktne podatke sluZbenika za zastitu podataka,

- svrhe obrade radi kojih se prikupljaju oscbni podaci kao
i pravnu osnovu za obradu,

- legitimne interese Voditelja obrade i trece strane, ako
se obrada temeliji na tim interesima,

- primatelje ili kategorije primatelja oscbnih podataka,
ako ih ima i

- ¢&injenicun da Voditel] obrade namjerava osobne podatks
prenijeti tre¢oj zemlji ili medunarodnoj erganizaciji,
ako je primjenjivo.



Gsim informacija iz st. 1. ovog ¢&lanka, Voditelj obrade u
trenutku kada se osobni podaci prikupljaju pruZa ispitaniku
sljedece dodatne informacije potrebne kake bl se osigurala
postena i1 transparentna obrada:

- razdoblje u kojem ¢e osobni podaci biti pohranjeni,

- postojanju prava da se od Voditelija obrade zatraZi
pristup osobnim podacima 1 isprawvak ili brisanje oscobnih
podataka, .

- postojanju prava da se u bilo kojem trenutku povude
privalu,

- pravo na podnosSenje prigovora nadzernom tijelu,

- informaciju o tome je 1i pruZanje oscobnih podataka
zakonska cbveza i1li uvijet nufan za sklapanje ugovora te
ima 1i ispitanik obwvezu pruZanja osocbnih podataka i koje
su moguée posljedice akc se takvi podaci ne pruie,

- postojaniu antomatiziranog donodenja odluka, Sto
vkljuduije i izradu prefila.

Informacije koje se pruZaju ispitaniku navedene su u posebnom
obrascu koji se prilazZe ovim Opéim pravilima i njihov je
sastavni dio.

Clanak 14.

Ispitanik ima pravo dobiti od Voditelja obrade potvrdu
obraduju li se csobni podaci koji se odnose na njega te ako se
takvi podaci obraduju, pristup osobnim podacima 1 sljededim
informacijama:

- svrsi obrade,

- kategorijama osobnih podataka o kojima je rijeg,

- primateliima ili kategorijama primatelija kojima su osobni
podaci otkriveni ili ¢e im biti otkriveni,

- predvidenom razdoblju u kojem ¢e osobni podaci biti
pohranjeni,

- postojanju prava da se od Voditelja obrade zatraZi
ispravak ili brisanje oscbnih podataka ili cgranicéavanije
ohrade,

- pravu na podnofenje prituZbe nadzornom tijelu ({Agenciji
za zastitu cscbnih podataka),

- ako se osobni podaci ne prikupljaju od ispitanika, svakoj
dostupnoj informaciji o njihowvu izvoru,

- postojaniju automatiziranog donosenja odluka, sto
ukljucuje izradu profila.

Voditel] obrade osigurava kopiju oscbnih podataka koji se
obraduju. Za sve dodatne kopije koje zatrazZzi dispitanik
voditely obrade moZe naplatiti razumnu naknadu na temeliju
administrativnih troskova.



VII ISPRAVAK I BRISANJE I PRAVO NA FRENOSIVOST FPODATAKR
Clanak 15.

Ispitanik ima prave bez nepotrebnog odgadanja ishoditi od
Voditelja obrade ispravak netoénih oscbnih podataka koji se na
njega odnose. Uzimajuci u obzir svrhe obrade, ispitanik ima
prave dopuniti nepotpune oscbne podatke, medu ostalim -1
davanjem dodatne izjave.

Clarnak 16:

Ispitanik ima pravoe od Voditelja obrade ishoditi brisanje
osobnih podataka koji se na njega odnose bez nepotrebnog
odgadanja te Voditelj obrade ima obvezu brisati osobne podatke
bez nepotrebnog odgadanja ako je ispunjen jedan od sljedecih
uvjeta:

- osobni podaci vige nisu nuZni u odnosu na svrhe za koje
su prikuplijeni,

- ispitanik povude privolu na kojej se obrada temelji 1 ako
ne postoji druga pravna osnova za obradu,

- ispitanik uloZi prigovor na obradu te ne postoje ijaci
legitimni razlozi za obradu,

- osobni podaci nezakonito su cbradeni,

- opsobni podaci moraju se brisati radi poStovanja pravne
obveze iz prava Unije ili prava drZave <¢lanice kojem
podlijeZe Voditelj obrade,

- osobni podaci prikupljeni su u wvezi s ponudom usluga
informacijskog drustva.

Clanak 17.

Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na
njega, a koje fje pruZio Voditelju ocbrade u strukturiranom,
uobiéajeno upotrebljavanom i strojne &itljivom formatu te ima
pravo te podatke prenijeti drugom voditelju obrade ako se:

- obrada temelji na privoli, ili ako je nuZna za
izvrSavanje ugovora u kojem je ispitanik stranka, 1ili ako
je obrada posebnih kategorija oscbnih podataka nuina =za
izvrSavanje obveza i ostvarivanija posebnih prava
Veditelja obrade i1li ispitanika sukladno Opcoj uredbi

- te ako se obrada provodi automatiziranim putem.

Prilikom ostvarivanja sveojih prava na prenosivost podataka
ispitanik ima praveo na izravni prijenos od jednog voditelja
obrade drugome, ako je to tehnicki izvedivo.



VIII PRAVO NA PRIGOVOR I AUTOMATIZIRANO POJEDINACNO DONOSENJE
ODLUKA

Clanak 18.

Ispitanik ima prave na temelju svoje posebne situacije u
svakom trenutku uleZiti prigovor na obradu oscbnih podataka
koji se odnose na njega. U tem sludaju Voditel] obrade vise ne
smije obradivati osobne podatke, osim ako WVoditelj obrade
dokaZe da postoje uvjerljivi legitimni razlozi za obradu koji
nadilaze interese, prava 1 slobode ispitanika ili radi
postavljanja, ostvarivanja ili cbrade pravnih zahtjeva.

¢lanak 19.

Osim wu sludajevima kad Jje to dopuSteno Opcéom uredbom,
ispitanik ima pravo da se na njega ne doncsi odluka koja se
temelji iskljudive na automatiziranoj obradi, uklju€ujuéi
izradu profila, koja preizvodi pravne uc€inke koji se na njega
odnose ili na slifan nac¢in znacajno na njega utjedu.

IX OBVEZE VODITELJA OBRADE U VEZI SA SIGURNOSCU OBRADE I
TEHNICKA I INTEGRIRANA ZASTITA PCDATAKA
flanak 20,

Voditelj obrade provodi tehnié¢ke 1 organizacijske mjere kako
bi:

- osigurao gdgovarajucu razinu sigurnosti (primjerice
pseudonimizacijom, enkripcijom oscbnih podataka),
- osiguranje trajne povjerljivosti, c¢jelovitosti,

dostupnosti i otpornosti sustava i usluga obrade,

- osiguranje pravodobne ponovne uspostave  dostupnosti
osobnih podataka 1 pristupa njima u slugaju fizigkeg ili
tehnidékog incidenta,

- osiguranje procesa za redovno testiranje, ocjenjivanje 1
procienjivanije uéinkovitosti tehniZkih 1 organizacijskih
mjera za osiguravanje sigqurnosti obrade.

Voditelj obrade poduzima i1 mjere kako bi se osiguralo da svaki
pojedinac koji djeluje pod odgovornosScu Voditelja obrade, a
koji ima pristup oscbnim pedacima, ne cbraduje te podatke ako
to nije prema uputama Voditelja obrade.

Clanak 21.

Uzimajuéi u obzir prirodu, opseg, kontekst i1 svrhe obrade, kao
i rizike razliéitih ragzina vjercijatnosti 1 ozbiljnosti za



rizike za prava 1 slobode pojedinaca, Voditel] obrade provodi
odgovarajuce tehniéke i organizacijske mjere kako bkl osigurac
i mogac dokazati da se obrada provodi u skladu s Opcom
uredbom. Te se mjere prema pctrebi preispituju 1 aZuriraju.

Medu organizacijske 1 tehnicke mjere spadaju i mjere fizicke
zadtite isprava 1 dokumenata (ugovora o radu, diploma,
sviedodiba, poreznih kartica, ©IB-a, podataka o racunima
radnika, Zivotopisa, podaci o© osposobljavanju, certifikati i
dr.), takoder i mjere za8tite racunalne i telekomunikacijske
opreme.

lsprave i dokumenti iz prethodnog stavka &uvaju se na nacéin da
pristup tim dokumentima nije omoguéen neovlastenim oscbama,
ali da je tim ispravama osiguran pristup i u slugaju tehnickog
ili drugog slic¢nog incidenta.

Racunalna 1 telekomunikacijska oprema postavlja se i ugraduje
u posebno zastidenoj prostoriji kojo] mogu pristupiti samo
ovlastene osobe.

Medu organizaciijiske mijere spada i davanie izjave o
povierlijivosti svih osoba koje prikuplijaju ili obraduju osobne
podatke ili imaju pravo pristupa tim podacima.

Popis o©soba koje su duZne dati izjavu o povjerljivesti
utvrduje dekanica Voditelja obrade.

Izjava o povijerljivosti sadrZava potvrdu pojedinca koji
dijeluje pod odgovorneddéuy Voditelja obrade da osobne podatke
obraduje u skladu s uputama Voditelja cbrade, kao i izjavu da
prihva¢a materijalnu odgovornost i odgovornost =zbog povreda
radnih obveza za postupanja koja nisu u skladu s uputama
voditelja cobrade. Izjava o povijerljiveosti wvaZi i obvezuje 1
nakon prestanka radnog odnosa kod Voditelja obrade.

Opéi tekst izjave o povijerljivesti sastavnl je dioc owvih QOpcih
pravila.

Clanak 22.

Voditelj obrade i u vrijeme odredivanja sredstava cbrade 1 u
vrijeme same obrade provodi odgovaraijuce tehnicéke i
organizacijske mjere kojima se osigurava da integriranim
nac¢inom budu obradeni samo osobni podaci koji su nuzZni za
svaku posebnu svrhu obrade. Ta se mjera primjenjuje na
koliéinu prikupljenih osobnih podataka, opseg njihove obrade,
razdoblje pechrane i njihovu dostupnost. Takvim se mijerama
osigurava da osobnl podaci nisu automatski, bez intervencije
poiedinca, dostupni neogranicenom broju pojedinaca.



Voditel) obrade osigurava tehni¢ke 1 organizacijske mijere
za3dtite podataka, medu ostalim i na slieded¢e nadine:

- za3tita =zaslona =za8ticenom lozinkom (aktivacija nakon
prestanka rada) koja mora ispunjavati odredene uviete
(nije dostupna u lako dostupnim datotekama, nije slaba,
ne ostavljaju se prazne lozinke, ne ostavlja se kao
zadana postavka, ne ostaje neizmijenjena, niti se mijenja
rijetko), .

- u poslovanju prilikom pristupa osobnim podacima koriste
se promjenjive Sifre,

- primjenjuju se mjere =za sprecavanje gubitka osocbnih
podataka sigurnosnim kopiranjem i/ili arhiviranjem te
cuvanjem pricuvne kopije na drugej sigurnoj lokaciji i na
virtualnom serveru (tzwv. oblaku),

- zahtjeva se od dobavljaca informatickih programa potvrda
da su njihovi programi u pogledu tehni&ke 1 integrirane
zaStite u skladu sa zahtjevima Opée uredbe (zadtita od
virusa ili drugih sigurnosnih rizika},

- osobe koje imaju pristup 1ili obraduju osobne podatke pod
nadzorom Voditelja obrade ne smiju pohranjivati ili
prenositi te osobne podatke na osobne uredaje koje ne
koriste po uputi/pod nadzorom Voditelja obrade,

- njeguje se tzv. politika <¢&istog stola i ekrana
(spremanje/zatvaranje dokumenata nakon prestanka njihovog
koristenja),

- zaposlenici se obufavaju o zahtjevima informacijske
sigurnesti pri zape3ljavanju ili pri uvodenju novih
tehnologijs,

— prijenos povjerljivih podataka vanjskim sustavima moguéa
je samo u Eifriranom obliku,

- objava osobnih podataka studenata na oglasnocj plodi ili
na web stranici Voditelja obrade (primjerice radi objave
rezultata ispita, radi organizacijskih razloga, ili u
drugim slucajevima u kojima postoji legitiman interes
Voditelja obrade) provodi se uz prethodni postupak
pseudonimizacije studenata.

Clanak 23.

Voditelj obrade u obradi osobnih podataka primjenjuje
programski sustav ISVU (Ministarstve znanosti i obrazovanja) i
MOZVAG (Agencija za znanost 1 wvisoko obrazovanje) koiji
osiguravaju zasStitu osobnih podataka, i druge s njima povezane
ili samostalne programe ili aplikacije koji imaju osiguravaju
tehnic¢ku zastitu osobnih podataka.

Sigurnost osobnih podataka (tehni&ke mjere zastite) koji se
obraduju u okviru informaciiskog sustava ISVU osigurana je na
vife razina:



- svaki korisnik mora se predstaviti sustavu sa svojim
korisniékim imenom te ispravnom lozinkom dokazati svoju
autenticénost {korisnicko ime jedinstveno odreduje
korisnika u sustavu, a njegova se lozinka cuva u
gifriranom cobliku, tako da je& nitko ne moZe saznati),

- pristup podacima mogué je iskljuéivo putem ISVU modula,

- klijent-posluZiteli aplikacije se mogu koristiti samo na
racunalima ¢ija je internetska adresa registrirana u bazi

podataka, .
- svi se podaci prenose mreiom u Sifriranom obliku,
- svaki korisnik ima dopustenje za

pregledavanje/mijenjanje/brisanje samo onih podataka za
koje ga je ovlastioc Voditelj obrade,

- baza podataka se kontinuirano arhivira {sustay Jje
osiguran od unis3tenja baze podataka; periodiéki se
sadrZaj] baze podataka kopira na vrpce (arhiva), a u

meduvremenu se sve promjene evidentiraju u dnevniku
izmjena koji se takoder sprema na vrpce; vrpce se Cuvaju
na sigurnom mjestu,

- svi korisniei ISVU sustava potpisuju izjavu o cEuvanju
tajnosti podataka.

Sigurnost osobnih podataka (tehnicke mjere zastite) koji se
obraduju u okviru programskog sustava MOZVAG osigurana je na
vigfe razina:

- gvaki korisnik mora se predstaviti sustavu sa svojim
korisnickim imenom te ispravnom lozinkom dokazati svoju
autentiénost {(korisnigko ime jedinstveno odreduje
korisnika u sustavu, a njegova se lozinka ¢&uva u
Zifriranom obliku, tako da je nitko ne moZe saznati},

- pristup podacima mogut¢ je 1iskljucive putem modula Sto
osigurava da su podaci uvijek u konzistentnom stanju i
povecava sigurnost podataka,

- svi se podaci prenose mreZom u Sifriranom obliku,

- baza podataka kontinuirano se arhivira,

- gnemogucen je neovlasten pristup podacima, jer se podaci
ne pohranjuju na korisnikovo racunalo, a svi podaci koji
se prenose mrezom Sifrirani su, tako da ih nije moguce
dobiti presretanjem mreZnog prometa.

Radi esiguravanja funkecionalnosti primjene sustava ISVO
Voditelj obrade dimenuje tzw. I8VU kocordinatora, koji wvodi
brigu ¢ funkcioniranju ISVU programa kod Voditelja obrade t
suraduje s Centrom potpore {Srce), i zamjenika 1svy
koordinatora.

Brigu ¢ tehnifkoj opremi kod Voditelja obrade wvodi Voditelj
tehnicke sluibe odriavania.



Podriku Voditelju obrade u koriftenju sustavima ISVU sustava
osigurava Centar potpore pri Sveudilisnom racunskom centru -
Jrce.

X ODNOSI VODITELJA I IZVRSITELJA OBRADE
Clanak 24

Voditelj obrade koristi izvrSitelje obrade za obradu sljedeéih
osobnih podataka:

- za obraéun plaéa radnika (Financijska aagencija - putem
informacijskog sustava RegZap i COP),

- radi podr3ke u koristenju sustavima ISVU i MOZVAG kojima
se obraduju osobni podaci studenata, nastavnika 1 ostalih
zaposlenika Voditelja obrade (Centar potpore pri
Sveutilisnom radunskom centru - 3Srce),

- za informatidku podri3ku u obradi osobnih podataka koji se
kod Voditelja cbrade vode automatizirano,

- za odrZavanje programskog sustava urudibiranja pismena.

Clanak 25.

Izvrsitelji obrade iz ¢&l. 24, jamée provedbu odgovarajucih
tehniékih 1 organizacijskih mjera na nagin da je obrada u
skladu sa zahtjevima iz Opée uredbe i da se njome osigurava
zadtita prava ispitanika.

Izvr$itelj obrade ne smije angaZirati drugog (pod)izvriitelja
ocbrade bez prethodnog posebneog ili opdéeg pisanog odobrenja
Voditelja obrade.

Obrada koju provodi izvr3itelj obrade ureduje se ugovorom
izmedu Voditelja obrade i izvr$itelja. U ugoveru se navodi
predmet i trajanije obrade, prirodu 1 svrhu obrade, vrstu
osobnih podataka i kategoriju ispitanika, te ocbveze 1 prava
voditelja obrade. Ugovor mora biti u pisanom obliku,
ukljuéujucéi elektronicki oblik.

Ogledni primjer ugovora iz st. 3. ovog é&lanka priloZen je ovim
Opctim pravilima.



¥XI EVIDENCIJA AKTIVHNOSTI OBRADE
Clanak 26.

Voditelj obrade wvodi evidenciju aktivnosti obrade za keoju je
odgovoran. Ta evidencija sadrZava sljedeée informacije:

- ime 1 kontaktne podatke Voditelija obrade i sluZbenika za
zastitu podataka,

- svrhu chrade, 4

- opis kategorija ispitanika i kategorija osobnih podataka,

- kategorije primatelja kojima su osobni podaci otkriveni
ili ¢e im biti otkriveni, uklju€ujuci primatelije u trecim
zemljama ili medunarcdne organizacije,

- akeo Jje primjenjivo, prijenos oscobnih podataka u trecu
zemlju ili medunarodnu organizaciju,

- ako je to mogude, predvidene rokove za brisanje
razli€itih kategorija podataka,

- ako Jje moguée, opéi opis tehniékih 1 organizacijskih
sigurncsnih mijera.

Evidencije aktivnosti obrade wvodi se u BStudentskoj referadi
{za oscobne podatke studenata), u Kadrovskoj referadi (za
osobne podatke zaposlenika), u Financijskoj sluZbi (za osobne
podatke poslovnih partnera keji su fizicke osobe 1 fizickih
ocsoba zaposlenih kod poslovnih partnera), u Tajnistvu (za
podatke osoba iz urudibenog =zapisnika), uw Uredu za projekte
(za osobne podatke osoba ukljucenih u projektne aktivnosti).

XII IMENOVANJE SLUZBENIKA ZA ZASTITU PODATAKA
Clanak 27.

Voditelj obrade imenuje sluzZbenika za zasStitu podataka jer se
gcsnovne dijelatnosti voditelja obrade sastoje od pestupaka
obrade koji zbog svoje prircde, opsega 1 svrha iziskuju
redovito i sustavno pracenje ispitanika u veliko] mjeri.

Voditelj obrade zajedne sa Studijem u Varazidinu, koji Je
organizacijska Jedinica Voditelja obrade izvan sjedista,
imenuije jednog sluZbenika za zastitu podataka.

Sluzbenik za zastitu podataka moZe biti &lan osoblja Voditelija
abrade ili obavljati zadac¢e na temelju ugovora o djelu.

Voditelj obrade objavljuje kontaktne podatke sluZbenika :za
zasftitu podataka na svojim mrefnim stranicama 1 priopdéuije ih
Agenciji za zadtitu osobnih podataka.

Obrazac odluke o imenovanju sluZbenika za =zastitu podataka
prilaze se ovim Opéim pravilima,



Clanak 28.

Voditel]j obrade osiqurava da je sluZbenik za zastitu pddataka
na primjeran naéin i pravodobno ukljuden u sva pitanja u
pogledu zadtite cocschnih podataka.

Voditel] obrade podupire sluZbenika za zastitu podataka u
izvrSavanju njegovih zadac¢a pruzajudéi mu potrebna sredstva za
izvrSavanje tih zadacda 1 @ostvarivanje pristupa osobnim
podacima 1 postupcima obrade za odrZavanje njegova strucnog
znanja.

Voditelj obrade osigurava da sluibenik za zadtitu podataka ne
prima nikakve upute u pogledu izvrSenja tih =zadac¢a. Voditelj
obrade ne smije ga razrijeZiti duZnosti 1ili kazniti zbog
izvrSavanja nijegovih zadada. SluZbenik za =za3titu podataka
izravno odgovara najviSoj rukovodecéoj razini voditelja obrade-.

Ispitanici mogu kontaktirati sluZhenika za za3titu podataka u
pogledu svih pitanja povezanih s obradom svejih osobnih
podataka 1 ostvarivanjem svojih prava iz Uredbe.

SluZbenik Za zastitu podataka obvezan je tajnoicu i
povierljivescéu u vezi s cbavljanjem svojih zadaca.

Clanak 29.

SluZbenik za za3titu podataka cobavlja najmanje =gljededée
zadace:

- informiranje i savjetovanje Voditelija obrade Le
zaposlenika koji obavljaju obradu o njihovim obvezama iz
Uredbe i drugim cdredbama o zastiti podataka,

- pracenje postovanja Uredbe te drugih odredakba o zastiti
podataka 1 ovih Opcéih pravila u odnosu na zastitu osobnih
podataka, ukljufujuéi raspodjelu odgovernosti, podizanie
svijesti i osposcbljavanje osoblja koje sudjeluje u
postupcima obrade,

- pruZanje savijeta, kada Jje to =zatraZeno, u pogledu
procjene ufinaka za zastitu podataka 1 pracdenje njezina
izvrsavanja,

- suradnja s Agencijom za zastitu osobnih podataka,

- djeluje kao kontaktna tocka =za Agenciju za zadtitu
oscbnih podataka o pitanjima u pogledu obrade, &to
ukljuduje 1 prethodno savjetovanije, te savijetovanie,
prema potrebi o svim drugim pitanjima.



XIII PRIJENOCSI QOSOBNIH PODATAFRL
Clanak 30.

Svaki prijencs osobnih podataka koji se obraduju ili su
namijenjeni za obradu nakon prijencsa u trecdu =zemlju ili
medunarodnu organizaciju odvija se jedino ako novi Voditelj
obrade djeluje u skladu s uvjetima iz Uredbe.

Clanak 31.

Prijenos osobnih peodataka tre¢o] zemlji 111 medunarodnoj
organizaciji moZe se dogoditi kada Komisija odluéi da treéa
zemlja, podrucje, ili djedan ili vi8%e odredenih sektora unutar
te trece zemlje, 1li medunarcdna crganizacija o kojoj] je rijeé
osiguravaju primjerenu razinu zasStite. Takav prijenos ne
zahtijeva posebno odocbrenje.

U SluZbenom listu FEuropske unije 1 na svojoj internetsko]j
stranici Komisija objavljuje popis treé¢ih zemalja, podrudja i
odredenih sektora unutar trece zemlije i medunarodnih
organizacija u pogledu kojih Je donijela odluku da ne
osiguravaju odgovarajucéu razinu zasStite ili da de viSe ne
gsiguravaju.

Clanak 32.

Ako trec¢a zemlja, podrucje, 1ili Jjedan 1ili wvisSe odredenih
sektora unutar te trede zemlje, 1li medunarodna organizacija
ne osiguravaju odgovarajucu razinu zaStite 1ili da je wvide ne
osiguravaiju, voditel] obrade moze trecoj zemlji ili
medunarodno] organizaciji prenijeti osobne podatke samo ako je
predvidioc odgovarajuce zaStitne mjere 1 pod uvijetom da su
ispitanicima na raspelaganju provediva prava i uéinkcvita
sudska zastita,

XIV PRAVNHNA SEEDSTVA, ODGOVORNCOST I SANKCIJE
Clanak 33.

Svaki ispitanik 1ima praveo podnijeti prituZbu Agenciji =za
zaStitu osobnih podataka. Agencija obavjeSc¢uje podnositelia
prituZbe o napretku i ishodu prituZzbe, ukljudujudi i moguénost
podneSenja pravnog lijeka (tuZbe upravnom sudu) protiv pravno
obvezujuce odluke ARgencije.

Ispitanik ima pravo na podnoSenje tuZbe upravnom sudu ako
Agencija ne rije3i prituZbu ili ne izvijesti ispitanika u roku
od tri mjeseca o napretku ili ishodu prituZbe.



Clanak 34.

Ispitanik ima prave na u&inkoviti pravni 1lijek (tuZbu
nadleZnom sudu protiv voditelja obrade ili izvrSitelja obrade)
ako smatra da su mu zbog obrade njegovih osobnih podataka
prekr8ena prava iz Opcée uredbe.

Clanak 35.

Svaka osoba koja je pretrpiela materijalnu ili nematerijalnu
ftetu zbog krienja Opce uredbe 4ima prave na naknadu od
voditelja obrade ili izvrSitelja obrade za pretrpljenu Stetu.

Svaki voditelj obrade koji je ukljuéen u obradu odgoveoran je
za Stetu prouzrocenu obradom samo ako nije poitovaoc obvezu iz
Opée uredbe. Tzvrsitelj obrade Jje odgovoran za Stetu
prouzrocenu obradom samo ake nije poStovac obveze iz Opée
uredbe koje su posebno namijenjene izvr3iteljima cbrade ili je
djelovao izvan zakonskih uputa voditelja obrade ili protivno
njima.

Voditel] obrade ili izvriitelj cbhrade lzuzet ije od
odgovornosti ako dokaZe da nije ni na koji na&in odgovoran za
deogada] koji je prouzrodio Stetu.

Ako je u istu obradu ukljuceno viSe od jednog voditelja obrade
1li izvrSitelja obrade ili su u istu obradu ukljuseni i
voditel)] obrade ili izvrSitel] obrade i ako su odgovorni za
bilo kakvu Stetu prouzrocenu obradom, svaki veditelj obrade
ili izvrSitelj obrade smatra se odgovornim za cjelokupnu Stetu
kako bi se osigurala uinkovita naknada ispitaniku.

Ako Je wvoditelj obrade ili izvrSitelj obrade platio punu
odStetu za pretrplijenu Stetu, taj voditelj obrade ili
izvrSitelj obrade ima pravo zatraZiti od drugog voditelija
obrade ili izvr&itelja obrade kojli su ukljuéeni u istu obradu
dio odstete koji odgovara njegovu udjelu u odgovornosti za
Etetu,.

Sudski postupak za ostvarivanje prava na naknadu Stete vodi se
pred sudom opce nadleZnosti.
XV OBRADA U KONTEKSTU ZAPOSLENJA

Clanak 36.
Osobni podaci radnika smiju se prikupljati, obradivati,
koristiti i dostavljati treéim oschama samo ako Jje to odredenc

zakeonom 1ili ake je to potrebno radi ostvarivanja prava i
cbveza iz radnog odnosa, odnosno u vezi s radnim odnosom.



voditelj obrade ¢e radi ostvarivanja prava i obveza iz radnog
odnosa prikupljati, abradivati, koristiti i dostavljati trecim
osobama samo one osobne podatke koji su nuZni za navedenu
svrhu, a te ¢e podatke dostavlijati samo na zahtjev sudova 1
drugih drZavnih 113 javnih tijela.

Osobne podatke radnika smije prikupljati, obradivati,

koristiti i dostavljati trecim osobama samo Voditelj obrade

kac poslodavac ili osoba koju on za to posebno opunomoci.
Glanak 37.

Voditelj obrade kao poslodavac duZan je imenovati osobu koja

uiva povijerenje radnika i koja je osim njega ovlastena

nadzirati prikupljaju 1i se, obraduju, koriste i dostavljaju
treéim osobama osobni podaci u skladu sa zakonom.

XVI ZAVRSNE ODREDBE
flanak 38.

Ove Opéa pravila primjenjuju se od 25. svibnija 2018.

Opta pravila sadrZe priloge navedene u pojedinim odredbama
pravila. Prilozi &ine sastavni dio pravila.

Potetkom primjene Opéih pravila stavljaju se izvan snage svi
drugi akti koji pitanja zastite osobnih podataka kod voditelja
obrade ureduju na drukéiji nacin.

Op¢a pravila se objavljuju na mreznoj stranici Voditelja
obrade i javno su dostupna.

dra Bischof



